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GCA

Politica de Privacidade e Protecao de Dados Pessoais

GCA Comercializadora de Energia LTDA

Data da ultima alteragdo: 01/08/2022
Seus dados pessoais e sua privacidade estdo seguros conosco.

Esta politica destina-se a esclarecer aos Titulares de Dados Pessoais (clientes, parceiros,
fornecedores, usudrios, colaboradores ou pessoa que se relaciona com a GCA
Comercializadora de Energia Ltda. — “GCA”) sobre nossas ac¢Oes para protecdo e
respeito ao tratamento dos dados pessoais coletados, porque sao coletados e para quais
finalidades eles sao utilizados.

A GCA Comercializadora de Energia Ltda, agente comercializador de energia elétrica,
autorizado pelo despacho ANEEL n2 56 de 10 de janeiro de 2020, com sede na Rua
Funchal, n?411, conjunto 21, sala A, Vila Olimpia, Sdo Paulo/SP, CEP 04.551-060, inscrito
no CNPJ/MF sob o n? 35.000.234/0001-13, titular e responsavel pelo seu website
(https://gcacomercializadora.com/), seus aplicativos, solugdes, contetudos e demais
ativos digitais ou ndo, relacionados aos servicos, comercializacdo e solucdes de energia.

Base Legal

A Lei n? 13.709, conhecida como Lei Geral de Protecdao de Dados Pessoais (“LGPD"”), foi
sancionada em agosto de 2018 e entrou em vigor em 18 de setembro de 2020 e seu
objetivo é regulamentar o tratamento de dados pessoais de clientes e usuarios por parte
de empresas publicas e privadas.

A LGPD estabelece regras sobre coleta, armazenamento, tratamento e
compartilhamento de dados pessoais, impondo mais protecao e penalidades quando do
seu ndo cumprimento.

A Lei também estabelece que o tratamento de dados deve incluir toda operagao
realizada com dados pessoais, como: a coleta, producdo, recepgao, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacgdo, transferéncia, difusdo ou extragao.
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Glossario

Agentes de Tratamento de Dados: o Controlador e o Operador;

Autoridade Nacional de Prote¢do de Dados (ANPD): Orgio da administragdo publica
federal responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no
Brasil;

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

Cookies: Cookies sdo pedagos de cddigo que ddo a um site uma espécie de memoria de
curto prazo, permitindo que ele se lembre de pequenos pedacos de sua informacdo de
navegacdo, como suas informacgdes de login e preferéncias de navegacao, para oferecer
a vocé uma experiéncia mais personalizada;

Dados Pessoais: toda informacdo relacionada a pessoa natural identificada ou
identificavel;

Encarregado: Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a ANPD;

Endereco IP: Internet Protocol Address. Identificacdo que a rede atribui a cada aparelho
conectado a ela.

Endere¢o MAC: Endereco Unico de cada aparelho.
ID do dispositivo: Coddigo exclusivo atribuido para distinguir um dispositivo.

Lei de Acesso a Informagao (LAIl): Lei n2 12.527 de 18 de novembro de 2011 que
regulamenta o direito constitucional de acesso dos cidaddos as informagdes publicas;

Lei Geral de Protegao de Dados Pessoais (LGPD): Lei n2 13.709 de 14 de agosto de 2018
e suas posteriores alteragdes;

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

SMS: Short Message Service, ou Servigo de Mensagens Curtas.
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GCA

A GCA obedece aos seguintes Principios para o tratamento de
dados pessoais

Principio da finalidade — Obedecemos a finalidade determinada, sendo vedado o uso
posterior dos dados de forma incompativel com a natureza do negdcio que originou a
coleta dos dados;

Principio da adequagao — A coleta do dado guarda compatibilidade e coeréncia entre o
tratamento e as finalidades informadas ao titular para a realizacao do negécio;

Principio da necessidade — O dado coletado é limitado a finalidade, pertinéncia e
proporcionalidade ao negdcio, assegurados os direitos publicos de Lei posterior ou por
determinacao legal. Dados excessivos a correta prestacao de servigcos ou a oferta de
produtos sao evitados na GCA;

Principio do livre acesso e da transparéncia — Toda a utilizacdo, compartilhamento,
comunicacdo ou duragdo do tempo de uso dos dados fornecidos e retidos serdao
informados, gratuitamente e de forma rapida e facil ao titular dos dados, ressalvados os
segredos comerciais e industriais;

Principio da qualidade dos dados — Manutencdo dos dados pessoais completos, claros,
atualizados e monitorados pela GCA, visando a manutencdo do negdécio e a
anonimizacao ou eliminacdo dos dados (delecdo ou apagamento) ao término da relacdao
negocial;

Principio da seguranca e da preven¢ao — Os dados pessoais estdo protegidos de danos
ou de tratamentos ndo autorizados, vazamentos ou quebra de sigilo. A GCA adota
medidas de protecdo capazes de evitar o descumprimento da protecao dos dados;

Principio da ndo discriminagdo — Os dados pessoais tratados na GCA ndo serdo utilizados
de forma discriminatéria, ilicita ou abusiva, sobretudo ao tratarmos dados sensiveis. A
livre associacdo sindical, orientagao sexual ou estado de saude, por exemplo, ndo serao
objetos de descumprimentos a este principio, também de acordo com Constituicao
Federal;

Principio da responsabilizacdo e prestagdao de contas — A GCA, enquanto Agente de
Tratamento de Dados, adota medidas eficazes e capazes de comprovar a observacao e
o cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.
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As informacdes passiveis de reporte e comunicag¢do aos Titulares
de Dados s@o as relacionadas a:

finalidade sobre o tratamento;

guais dados pessoais sdo tratados no ambito da GCA;

forma e duragao da utilizacdo do dado;

identificacdo e dados de contato da GCA e do Encarregado;
compartilhamento ou portabilidade de dados, quando houver;
responsabilidade dos Agentes de Tratamento de Dados;

todos os direitos assegurados na LGPD; e

demais orientagdes da Autoridade Nacional de Prote¢do de Dados (ANPD).

AN N NN AN

Sobre a privacidade e Prote¢dao de Dados

Nés mantemos medidas administrativas, de controles internos, técnicas digitais e fisicas
apropriadas para proteger as informacdes pessoais da destruicdo acidental ou ilicita,
perda acidental, alteracdo ndo autorizada, divulgacdo ou acesso ndo autorizados, uso
indevido e qualquer outra forma ilicita de processamento de informacdes pessoais em
nosso poder.

As nossas medidas incluem a implementacdo de controles de acesso apropriados,
guarda e armazenamento de dados, conforme orientacdo de Seguranca da Informacao
divulgada pela Autoridade Nacional de Protecdo de Dados (ANPD) para proteger os
nossos ambientes e assegurar que seus dados pessoais sejam criptografados,
pseudoanonimizados ou anonimizados e deletados completamente sempre que
possivel. Estas medidas serdo revisadas anualmente.

Restringimos o acesso a informagGes pessoais aos colaboradores e prestadores de
servicos que precisam ter conhecimento desses dados para |he fornecer produtos ou
servigos.
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Para que possamos garantir o sigilo e protecdo dos seus dados
pessoais, € importante que vocé também tome os seguintes
cuidados:

v’ Utilize apenas os canais de comunicag3o oficiais disponibilizados pela GCA;

v' Atente-se para a origem das mensagens. N3o acesse contelidos recebidos por
meio de links via e-mail, SMS, WhatsApp e outros de fontes que ndo sejam os
oficiais da GCA;

v Mantenha seu computador, dispositivo mével, seu navegador e antivirus
atualizados;

v' Atualize seus dados pessoais, sempre que houver alguma alteracdo, pelos canais
disponiveis na GCA,;

v" Adote todas as medidas de seguranca sugeridas ou orientadas pela GCA.

Quais dados pessoais coletamos?

Todos os dados de qualificacdo pessoal necessarios e adequados ao modelo de negécios
visando a oferta de bens produtos ou servigos da GCA.

Em alguns casos vocé mesmo nos fornece seus dados e, em outros, eles sdo obtidos
diretamente por nds, sempre em atendimento e respeito as normas da LGPD e da
Constituicdo Federal.

Quando vocé utiliza os servicos da GCA através do website, podemos coletar
determinadas informagdes por meios automatizados, como: cookies, endereco IP e
MAC, ID do dispositivo, dados de localizacdo, informacgdes sobre a rede, informacgdes
sobre atividades que realizou, datas e quantidades de atividades e outros rastreadores.

Usamos estas informagdes para melhorar nossos produtos e servicos com base em um
entendimento dos fatores, tais como quantos usudrios acessam ou usam NOSSOS
servicos, quais conteudos e caracteristicas mais interessam aos nossos visitantes, para
analise de desempenho e performance de nossos canais.
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Cookies

O site da GCA podera utilizar cookies durante a navegacdo, sendo que vocé pode
configurar aceitando ou rejeitando os cookies.

Na hipdtese de blogueio dos cookies pode haver mal funcionamento ou funcionamento
limitado no site.

Vocé nos fornece seus dados quando:

v" Entra em contato via nossos canais de atendimento como por exemplo o site da
GCA, WhatsApp, Redes Sociais, ou via sites parceiros da GCA ou de forma
presencial e consentida;

v’ Utiliza ou contrata algum de nossos produtos ou servicos;

v" A GCA entra em contato com vocé.

Nos coletamos seus dados quando:

v A GCA solicita autorizacdo para coletar informacdes necessérias para lhe
proporcionar comodidade, garantir a sua seguranca e para a elaboracdo de
contratos;

v" Vocé navega em nosso site, utiliza qualquer canal de comunicacdo disponivel ou
utiliza nossas Redes Sociais;

v" Consultamos fontes externas, inclusive dados publicos, como birds de crédito,
cartorios, informacgdes divulgadas no ambito da Lei de Acesso a Informacgao (LAI)
e outras fontes, para fins de validacdo de dados e enriquecimento de nossas
bases.
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Para qual finalidade utilizamos os seus dados?

Utilizamos seus dados pessoais apenas para fins legitimos, licitos e relacionados a nossa
atividade, sempre observando as legislacdes vigentes e boas praticas de mercado. Seus
dados sdo utilizados para que possamos:

AN NI N NN

Entrar em contato com vocé;

Fornecer, aprimorar e desenvolver produtos e servicos para melhor atendé-lo;
Enviar materiais de Marketing, quando autorizados ou solicitados por vocé;
Aprimorar nossa analise de dados;

Cumprir seu contrato com a GCA, bem como as obrigac¢des legais nele descritas.

Como utilizamos os seus dados?

Podemos utilizar suas informacgdes pessoais para:

AN NI NI N NN
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Executar o contrato do seu produto/servigo;

Fornecer nossos servicos, ofertas, promocgdes e beneficios;

Enviar comunicacdes sobre ofertas, beneficios e pesquisas;

Responder as suas duvidas sobre produtos e servicos da GCA;

Enviar comunicag¢des de Marketing sobre produtos e servicos da GCA;

Proteger e evitar fraudes, transa¢des ndo autorizadas, reivindicagdes e outras
responsabilidades;

Realizar andlise de dados (incluindo os anonimizados);

Cumprir os requisitos legais e normas aplicaveis, assim como nossas politicas;
Realizar auditorias, controles internos, pesquisas e andlises para manter,
proteger e melhorar nossos produtos e servigos.

Compartilhamento dos dados com outras partes

Possuimos relacionamento com diversas empresas parceiras, como controladores ou
operadores de dados, orgdos reguladores, patrocinadores ou de segmentos
complementares visando a prestacdo de nossos servigos.

Quando compartilhamos dados com terceiros, apenas compartilhamos aqueles dados
gue sdo necessarios ao cumprimento das nossas atividades definidas em contrato e de
acordo com as salvaguardas e boas praticas.
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No caso em que os dados sejam tratados fora do territdrio brasileiro por necessidade do
negdcio ou por imposicdo legal, tomamos todas as medidas necessarias para que as Leis
nacionais sejam observadas e cumpridas no pais de destino destes dados.

Podemos compartilhar informacdes pessoais com nossos prestadores de servico que
realizam servigos em nosso nome ou com empresas parceiras, porém sé autorizamos o
uso ou a divulgacdo dos dados na medida necessaria a prestacdo de servicos especificos
€m nosso Nome ou para cumprir requisitos legais.

Exigimos por meio de um contrato que esses prestadores de servicos protejam de forma
adequada a privacidade e a seguranca das informacdes pessoais processadas por eles
€m nosso home.

A transferéncia de informacgdes pessoais de clientes ocorre somente com a finalidade de
conduzir nossos negdcios, prestar atendimento ao cliente ou conforme permitido ou
exigido por Lei, devendo ocorrer somente com parceiros ou entidades com os quais
existe um acordo comercial contratual ou que possuem um requisito explicito para
tratamento das informacgdes, com a garantia de acordo entre Controlador e Operador
de Dados.

O titular concorda que seus dados pessoais poderao ser compartilhados pela GCA para
empresas de seu Grupo, para melhor lhe atender com nossos produtos e servicos.

Poderemos também transferir e divulgar os seus dados pessoais a terceiros:

v Para cumprir com uma obrigac3o legal;

A pedido de autoridades governamentais no ambito de qualquer inquérito;
Para deteccdo e protecdo contra fraude ou vulnerabilidades de seguranca;

Para responder a uma emergéncia;

Para proteger os direitos, propriedade, garantias, seguranca de terceiros ou
usuarios e visitantes do website da GCA, seus aplicativos, solucdes, conteudos e

AN

demais ativos digitais ou nao.

Quais sdo os seus direitos enquanto Titular de Dados

A LGPD é uma legislacdo brasileira que regulamenta como as empresas e instituicdes
tratam os seus dados pessoais.

Vocé possui direitos sobre suas informagdes pessoais e nossa intencao é assegurar o
respeito aos seus interesses e manter um relacionamento ético, responsavel e diligente
com Vocé.
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GCA

Como titular de dados, seus direitos sao:

v" Confirmar e receber informagdes sobre a existéncia ou tratamento de seu dado
pessoal na GCA;

v" Acessar os seus dados;

v Corrigir dados que estejam incompletos ou incorretos. Para corrigir seus dados
entre em contato conosco;

v Solicitar a anonimizac¢do, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou em desconformidade com a lei;

v’ Solicitar a portabilidade de dados a outro fornecedor de produtos ou servicos;

v Solicitar a eliminacdo dos seus dados pessoais tratados, desde que n3o haja

algum impedimento, como uma obrigacdo legal ou regulatdria;

Revogar o consentimento para tratamento de dados;

Revisar os procedimentos utilizados para a decisdo automatizada, caso exista.

v/ Se tivermos seu consentimento para o processamento de suas informacdes
pessoais, vocé tem o direito de revogar essa posi¢dao a qualquer momento.

ANERN

Esses direitos podem ser limitados em algumas circunstancias por requisitos legais.

Quando exigido por Lei, vamos obter seu consentimento prévio no momento da coleta
de dados para o processamento de informagdes pessoais para fins de marketing e
participacao voluntaria em iniciativas da GCA.

Além disso, podera haver ocasides em que o seu consentimento sera coletado no
momento especifico, como ao firmar o contrato, e vocé devera ser notificado da
consequéncia da recusa, quando aplicavel.

Para outros atendimentos ndo relacionados a LGPD, acesse nossos canais de contato
disponiveis no site https://gcacomercializadora.com/.

Vigéncia e Alteragdes da Politica de Privacidade e Protecdo de
Dados Pessoais

Essa politica entra em vigor quando de sua publicacdao no website da GCA podendo ser
revista e atualizada periodicamente, a seu exclusivo critério. As versGes atualizadas
serdo publicadas no website, substituindo integralmente as versdes anteriores. Desta
forma, recomendamos a visita periddica da Politica no website para conhecimento
sobre eventuais modificacdes efetivadas.
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GCA

Canal de Comunicagdo com a GCA

Toda comunicacdo para esclarecimentos, sugestfes, solicitacbes, requerimentos ou
notificagdes relacionadas a esta Politica deve ser feita pelo e-mail
compliance@gcacomercializadora.com.

Para isso, é necessario que possamos identifica-lo antes de fornecer qualquer
informacdo. Nado serdo fornecidas informaces ou dados pessoais a terceiro sem a
devida apresentacao de representacao legal.
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Autorizad
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AGENCIA NACIONAL DE ENERGIA ELETRICA




